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1 INTRODUCAO

Este trabalho ird abordar uma empresa no ramo de vendas, N0 NOSSO caso
um supermercado, onde serd demonstrada sua atual topologia de redes, no que
essa empresa atua e qual a area que mais esta carente e que precisa de uma
atencdo maior na parte de gerenciamento, e com toda essas informacdo sera

apresentado um software para gerenciamento de um determinado departamento.



2 SNMP

O protocolo SNMP (do inglés Simple Network Management Protocol - Protocolo
Simples de Geréncia de Rede) € um protocolo de geréncia tipica de redes UDP,
da camada de aplicacdo, que facilita o intercambio de informacédo entre os
dispositivos de rede, como placas e comutadores. O SNMP possibilita aos
administradores de rede gerenciar o desempenho da rede, encontrar e resolver
seus eventuais problemas, e fornecer informacdes para o planejamento de sua

expansdo, dentre outras

2.1 Empresa abordada

A empresa abordada se trata de um Supermercado de médio porte,
“Supermercado Pague Pouco”, onde tem um movimento consideravel de
clientes, e um fluxo de dados que necessita de uma atencdo maior, hoje a
empresa possui dois servidores um servidor se encontra instalado o Windows
Server 2008, onde esta o banco de dados do sistema de gerenciamento de
vendas e negocios do estabelecimento, e o outro esta instalado o Windows
Server 2003, neste fica o concentrador dos caixas que nada mais € que uma
base de dados que onde passa todos as informacdes das vendas dos caixas
antes de ir para o banco de dados, neste também fica cadastrado as impressoras
fiscais e todos os equipamentos que trabalham com o sistema. A empresa possui
um escritorio com quatro computadores, ali ficam responsaveis pela entrada e
saida de notas, cadastros em geral e financeiro, possui também duas
impressoras interligadas a rede, os demais sdo PDV (Ponto de venda), hoje na

rede encontra-se com sete pontos de vendas.



3 TOPOLOGIA DA REDE

Abaixo figura ilustrativa demonstrando a real estrutura da rede do

estabelecimento;
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Figural: Topologia da rede atual
Nesta rede como podemos ver na figura 1 da pagina quatro, ela esta configurada
na classe C de IP (192.168.0.0), possuimos um roteador, um modem ADSL e um
Switch, os computadores do escritorio RT01, 02, 03 e 04 possui internet, ja que
em algumas func¢bes diarias os funcionarios necessitam da mesma, o restante
dos micros néo foi configurado para receber o link de internet, por motivo de
segurancga, possuimos também um Hub onde esta ligada no Switch, neste Hub
esta ligada duas impressoras. Os Pontos de vendas fazem as vendas, 0s mesmo
mandam as informacdes para o Servidor de Frente de loja, que ali em seguida é

enviado para o servidor de banco de dados.

3.2 Areas a ser gerenciada na empresa

Hoje a empresa esta se preocupando muito com o fluxo de dados, e também no
gerenciamento de Internet e processos destinados ao servidor. Referente a fluxo
de dados, como a empresa esta crescendo, e 0 movimento de clientes esta cada

vez maior, também a tendéncia de aumentar o fluxo de dados na rede, com isso
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surge a preocupacdo de poder haver perca de dados, ja a Internet, surge o
interesse de monitorar o que os funcionarios estdo fazendo, quais 0s sites que
estdo sendo acessados, emails que estdo sendo baixados e mensageiros

instantaneos que deverao ser bloqueados.

3.3 Software de monitoramento de rede

3.3.1 Software de monitoramento de rede e flux o de dados

O software que utilizaremos para gerenciamento da rede vai ser o PacketTrap,
ele € uma otima ferramenta de gestdo de redes em tempo real e disponibiliza
também relatérios, que demonstra tudo o que ocorreu no dia, instabilidades,
acessos e possiveis quedas. Ele possui um grande conjunto de ferramentas,
como; “Configurador Cisco, Auditor de DNS, MAC scan, Ping scan, Port scan,
SNMP scan”.

Configurador Cisco — O configurador Cisco facilita a configuracéo e a gerencia
de Routers do Cisco e de interruptores no lugar das ferramentas non-integradas
one-off do ponto.

Auditor de DNS - é uma utilidade a que os fosforos de um ou mais IPs se
dirjam a seus nomes correspondentes do DNS.

MAC scan — essa ferramenta é responséavel de filtrar todos os enderecos Mac da
rede.

Ping scan - essa ferramenta é responsavel de filtrar todos os ips da rede e
mostrar em tempo real a atividade do ip, assim podendo ver qual esta ativo e
qual ndo esté ativo ou respondendo.

Port scan - é uma utilidade que procura portos abertos do tcp em um ou mais
nos de redes.

SNMP scan — é um utilitario livre que encontra os nés de rede que suporta a
SNMP.



1§ PacketTrap pt360 Tool Suite [betal eorirl=h S |

Fle Edit Favortes Tools Window Help @ Check For Updates || Give Feedback @ Help

|\qm3f&eﬂo%m.tzﬁm « f &,

Dashboard | Tools Admin All Tools Ping Scan Graphical Ping DNS Audit Port Scan MAC Scan SNNMP Scan TraceRoute Cisco Config TFTP Server Traffic Jam
Mang Todls

- 55 2  SNMP Scan(0) H Tools

SNMP Scan Settings:SNMP<V1.2 Credential= public V3 Credential= timegut=2000> Close

Target ~ 192.168.1.1-192.168.1254 I & Run ‘ I 9;_' Clear ‘ | Stap lg] Export

Status Hide Results Shows |SNMP Responding "]

O Complete. IP Description Name Object 1D Services *
192.168.1.1 SonicWALL TZ 180 Wireless Enhanced (Sonic...  Cisco 2801 1.36.1.4.1.87411 Physical,

0 hours 0 mins 7 secs 152.168.1.2 Hardware: EMEAT Family & Model 15 Stepping ...  EXCHANGE 136141.311.1:1.313 Metwork,
152.168.13 Hardware: EMEAT Famity & Model 15 Stepping ...  EXCHANGE 136144.311:1.1.31.3 Netwaorlc,

§ Targets @54 19216814  Hardware: EMEAT Family 6 Model 15 Stepping .. DCFILE 13614131111313  Physical,
152.168.1.6 Cisco 105 Software, 2801 Software (CZB014PB...  Cisco2801 jetstreamnetwor...  1.3.6.1.4.1.5.1615 Datalink,

Responding (30 ) 192.168.1.8 Cisco 105 Software, C3750 Software {C3750-A...  PT3750jetstreamnetworks....  1.3.61.4.1.9.1.516 Datalink,

Running Log 192.168.1.11 ProCurve J3019A Switch 2510-24, revision G.1...  ProCurve2510 136141.1.237.11.61 Datalink,| =

Started: 1:42:47 PM 152.168.1.14 Juniper J2300 Router juniper2300 1.361.4.1.2636.1.1.1213 Network

Ping precondition = False : 1:42:47 PM 192162120 Hardware: EMBAT Family § Madel 15 Stepping ... VMWARE-WK 1361413111312 Network,

DNS routine complete: 1:42.47 PM 152.168.1.26 Hardware: x86 Family & Model 15 Stepping 8 A..  WINZKSERVER1 1361413111312 Metwork,

SHMP initiated: 1:42:47 FM 152.168.1.91 Hardware; xB6 Famity & Model 15 Stepping 6 A..  MBAZAN-DT 136141311.1.1.311 Networle,

SNMP complete: 1:42:55 FM 192.168.1.103  Hardware: x86 Family § Mode! 15 Stepping 10 A...  BOLTON-LT 1.36.141.311.1.13.11 MNetwortk,

Complete: 1/24/2008 142:55 PM 152.168.1.104  Hardware: %86 Family & Model 14 Stepping 12 A.. STEVE-LAPTOP 1361413111314 Metwork, ||
152.168.1.113  Hardware: x86 Family & Model 15 Stepping 8 A..  BUILDMACHINE 136.141.311.1.1.311 Netwark,
192.168.1.122  Hardware: x86 Family 6 Model 15 Stepping 8 A..  XPNETY 136141311113 Network,
152.168.1.130  Hardware: 86 Family & Model 15 Stepping 8 A..  XP-NO-DOTNET 1361413111131 Netwaork,
192.168.1.131  Hardware: x86 Family & Model 15 Stepping 2 A..  DEV-LAPTOP B S b ol i B Netwaork,
192.168.1.136  Hardware: x86 Family & Model 15 Stepping 6 A..  PATRICK-LT 1.36141.311.11.3.11 MNetwork,
192.168.1.138  Hardware: x86 Family & Model 15 Stepping 8A..  XP-PRO-BASE 136143 TRRELT Networik,
192.168.1.142  Hardware: x86 Family & Model 15 Stepping 10 A...  LAWRENCELAPTOP 1.36141.311.1.1311 Network, _

4nnd4rn 4 4ar [ Ry 7,5 SR S VA T I 3 WP O | PeminT TEeTEM

< m ] b

Complete: 1/24,/2008 1:42:55 PM | @ Cor

- | B SEETECRS. A=Y

Figura 2: PacketTrap

3.3.1 SOFTWARE DE MONITORAMENTO DE INTERNET

O software que vamos usar para monitorar a internet € o CommView, ele é um
programa para monitorar a internet e atividades de rede Lan(local), capaz de
capturar e analisar pacotes de rede, colher informagfes que passam pela
conexdo ou cartdo de Ethernet e decodifica os dados analisados. Com
CommView vocé pode ver a lista de conexdes de rede e estatisticas de IP vitais
e examinar pacotes individuais. Sdo decodificados pacotes até a mais baixa
camada com analise cheia dos protocolos mais difundidos. Acesso cheio para
dados crus também € provido. Podem ser economizados pacotes capturados
para anotar arquivos para analise futura. Um sistema flexivel de filtros torna isto

possivel derrubar pacotes vocé ndo precisa ou captura sO esses pacotes que



vocé deseja capturar. Alarmes de configuragcdes podem o notificar sobre eventos
importantes, como pacotes suspeitos, utilizagdo de largura da banda alta ou
enderecos desconhecidos. CommView inclui um modulo de VolP para analise
detalhada, gravacéao e reproducdo de GOLE e H.323 expresse comunicacoes.
CommView é uma ferramenta util para administradores de LAN, profissionais de
garantia, programadores de rede, ou qualguer um que quer ter um quadro cheio
do trafego que passa pela pessoa é PC ou segmento de LAN. Esta aplicacao
requer uma Ethernet, Ethernet Sem fios ou cartdo de rede token ring que aceitam
o NDIS 3.0 padrdo de motorista ou um adaptador dial-acordado padrao.
CommView caracteriza decodificacdo cheia dos protocolos seguintes: ARP,
BCAST, BGP, BMP, CDP, dia, DDNS, DHCP, DIAG, DNS, EIGRP, FTP, G.723,
GRE, H.225, H.261, H.263, H.323, HTTP, HTTP, ICMP, ICQ, IGMP, IGRP, IMAP,
IPsec, IPv4, IPv6, IPX, HSRP, LDAP, MS SQL, NCP, NDS, NetBIOS, NFS,
NLSP, NNTP, NTP, OSPF, POP3, PPP, PPPoE, RARP, radio, RDP, rasgo, RIPX,
RMCP, RPC, RSVP, RTP, RTCP, RTSP, seiva, SER, gole, SMB, SMTP, SNA,
SNMP, SNTP, meias, SPX, SSH, TCP, telnet, TFTP, tempo, TLS, UDP, VTP,
WAP, WDOG, YMSG, 802.1Q, 802.1X.
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Figura3: CommView



4 CONCLUSAO

Neste trabalho descrevemos uma empresa do ramo mercadista, demonstrando
toda sua infra-estrutura de rede, sistemas operacionais e softwares basicos e
gerenciadores, com todos os dados podemos ver a probabilidade de uma
possivel instalacdo de um software para monitorar a rede, por fins de
preocupacado com o grande fluxo de dados que trafega pela rede, entdo tendo
um software para gerenciar isso acaba tornando-se mais facil a deteccédo de
problemas deixando a rede mais confiavel, também a probabilidade de instalar
um software para gerenciamento de internet também suprindo com as
necessidades locais, com tudo isso mantendo uma infra-estrutura mais segura e

com menos erros.
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